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Praambel
Die nachfolgend beschriebenen allgemeinen ,technischen und organisatorischen Mafinahmen"
gelten grundsatzlich fur die gesamte Q-FOX® Gruppe' und werden deshalb hier zentral beschrieben.

Rechtliche Grundlagen
Art. 32 DSGVO

,Unter Beriicksichtigung des Stands der Technik, der Implementierungskosten und der Art, des
Umfangs, der Umstédnde und der Zwecke der Verarbeitung sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des Risikos fuUr die Rechte und Freiheiten naturlicher
Personen treffen der Verantwortliche und der Auftragsverarbeiter geeignete technische und
organisatorische Mafinahmen, um ein dem Risiko angemessenes Schutzniveau zu gewdhrleisten;
diese MaBnahmen schlieflen unter anderem Folgendes ein: (...)"

Art. 28 DSGVO

,Erfolgt eine Verarbeitung im Auftrag eines Verantwortlichen, so arbeitet dieser nur mit
Auftragsverarbeitern, die hinreichend Garantien dafir bieten, dass geeignete technische und
organisatorische Mafinahmen so durchgefihrt werden, dass die Verarbeitung im Einklang mit den
Anforderungen dieser Verordnung erfolgt und den Schutz der Rechte der betroffenen Person
gewidhrleistet (...)"

Umsetzung der Anforderungen aus Art. 28 und 32 DSGVO

Unter BerUcksichtigung der Anforderungen der Datenschutz-Grundverordnung stellen wir sicher,
dass samtliche Verarbeitungsprozesse personenbezogener Daten ein angemessenes Schutzniveau
gewadhrleisten. Grundlage hierfir sind insbesondere die Vorgaben aus Art. 28 DSGVO sowie Art. 32
DSGVO, die wir in unseren technischen und organisatorischen MafBnahmen konsequent umsetzen.

Wir wahlen und beauftragen ausschliefilich solche Auftragsverarbeiter, die nachweislich
hinreichende Garantien fUr Datenschutz und Datensicherheit bieten. Dies umfasst insbesondere die
Fahigkeit, geeignete technische und organisatorische MaBnahmen umzusetzen, um eine
Verarbeitung im Einklang mit den gesetzlichen Anforderungen sicherzustellen und die Rechte der
betroffenen Personen zu schitzen.

Gleichzeitig orientieren wir uns bei der Ausgestaltung unserer SicherheitsmafBnahmen am Stand
der Technik, den Implementierungskosten sowie Art, Umfang, Umstéanden und Zwecken der
Verarbeitung. Zudem bericksichtigen wir die Eintrittswahrscheinlichkeit und Schwere moglicher
Risiken fUr die Rechte und Freiheiten natUrlicher Personen.

Unsere technischen und organisatorischen Ma3nahmen werden regelmafig Oberprift,
weiterentwickelt und an neue rechtliche, technische und organisatorische Anforderungen
angepasst. Ziel ist es, jederzeit ein dem Risiko angemessenes, wirksames und nachvollziehbares
Schutzniveau fOr alle verarbeiteten personenbezogenen Daten sicherzustellen.

1Sofern in diesem Dokument von Q-FOX® Gruppe die Rede ist, so bezeichnet dies die NOVELLUS Holding AG und alle angehérigen
Tdéchter und Beteiligungen.
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Zertifizierungen

Die Q-FOX® Gruppe verfugt Ober die hier genannten Zertifizierungen, welche die Wirksamkeit der
implementierten technischen und organisatorischen Mafinahmen belegen und regelméaBig extern auditiert
werden.

Management
System

ISOVIEC 27001:2022
ISO/IEC 27017:2015

TUVRheinland

www.tuv.com

ID 9000005069

Rechenzentren

https://www.badencloud.de/rechenzentren/

Die Rechenzentren der Q-FOX® Gruppe bieten héchste Sicherheit, regionale Verfigbarkeit und zertifizierte
Infrastruktur fir sensible Unternehmensdaten. Sie sind TUV-geprift nach DIN EN 50600 Stufe 3 und
speichern Daten ausschlieBlich in Deutschland. Redundante A/B-Stromversorgung, hocheffiziente Kihlung,
N,-L8schanlage und rollenbasierte Zutrittskontrollen schitzen vor Ausféllen und unbefugtem Zugang. Die
Standorte Lahr und Appenweier sind mehrfach redundant vernetzt und Uber Glasfaser direkt an DE-CIX und
EU-CIX angebunden. Unternehmen profitieren von Colocation, Hosting und Managed Services in einer
stabilen, regional verankerten IT-Infrastruktur.

+#

4

X TOV-geprift nach DIN EN 50600 Teil 1, 2 und 3 inkL. Verfigbarkeitsklasse 3
X Regionaler Oko-Strom, niedriger PUE-Faktor < 1,3

<] N+1 Redundanz

X1 1S0 27001-konform

(X Blitzschutz nach DIN EN 62305-5

X F90-klassifizierte Schutzraume

X 24/7 Video-Uberwachung und Sicherheitsdienst
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Security Operations Center (SOC)

Unser Security Operations Center (SOC) bildet die zentrale Einheit zur Uberwachung und Steuerung der
IT-Sicherheitslage. Es kombiniert spezialisierte Fachkrafte, etablierte Prozesse und moderne Technologien,
um sicherheitsrelevante Ereignisse kontinuierlich zu analysieren und frUhzeitig auf Bedrohungen zu
reagieren. Das SOC sammelt und korreliert Daten aus Systemen, Netzwerken und Anwendungen, um
potenzielle Risiken zu identifizieren und deren Auswirkungen zu bewerten.

Bei sicherheitsrelevanten Vorféllen fUhrt das SOC koordinierte Manahmen zur Einddmmung, Behebung und
Wiederherstellung durch, um Betriebsunterbrechungen zu minimieren und Schéden zu verhindern. Durch die
permanente Uberwachung wird eine 24/7-Reaktionsfahigkeit gewahrleistet, die es ermdglicht, Angriffe
bereits in frihen Phasen zu erkennen.

Ziel unseres SOC ist es, die IT-Sicherheitsresilienz kontinuierlich zu starken, Bedrohungen proaktiv zu
managen und ein dauerhaft hohes Schutzniveau fir Ihre Systeme und Daten sicherzustellen.

Sicherheitskonzept fur Print Security

Unser Sicherheitskonzept fir Print Security stellt sicher, dass alle Druck- und Kopiersysteme hdchsten
Datenschutz- und Sicherheitsanforderungen entsprechen. Durch Authentifizierung an den Systemen und
Secure-Print-Funktionen wird gewahrleistet, dass Ausdrucke ausschlieBlich autaorisierten Personen
zuganglich sind.

Die Systeme verfigen Uber eine Speicherverschlisselung, die gespeicherte Daten vor unbefugtem Zugriff
schijtzt. Uber unseren Security-Newsletter erhalten Kunden Meldungen zu sicherheitsrelevanten Themen.
Nach Vertragsende erfolgt eine vollstdndige Datenloschung, um verbleibende Risiken auszuschlieBen.

Alle Mafinahmen basieren auf verbindlichen Compliance-Richtlinien, einem strukturierten Sicherheitskatalog
sowie einer umfassenden Sicherheitsdokumentation. Ergdnzend setzen wir eine Softwareldsung zur
Bewertung und Korrektur definierter Sicherheitseinstellungen ein, um kontinuierlich ein aktuelles und
wirksames Schutzniveau sicherzustellen.
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Vertraulichkeit gem. Art. 32 Abs. 1lit. b DSGVO

Zutrittskontrolle

MaBnahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene Daten
verarbeitet oder genutzt werden, zu verwehren. Als Malinahmen zur Zutrittskontrolle kénnen zur Gebéude- und
Raumsicherung unter anderem automatische Zutrittskontrollsysteme, Einsatz von Chipkarten und Transponder, Kontrolle
des Zutritts durch Pfértnerdienste und Alarmanlagen eingesetzt werden. Server, Telekommunikationsanlagen,
Netzwerktechnik und Ghnliche Anlagen sind in verschlieBbaren Serverschrinken zu schitzen. Dariber hinaus ist es
sinnvoll, die Zutrittskontrolle auch durch organisatorische Mafinahmen (z.B. Dienstanweisung, die das Verschlieflen der

Dienstrdume bei Abwesenheit vorsieht) zu stitzen.

Technische MaBnahmen

X Gebaudeart: Wirtschaftsgebaude, Massivbau

: D4 Schlisselregelung / Liste

Organisatorische Mainahmen

X Umfriedung

X Revisionsfahigkeit der Vergabe und des Entzugs
der Zutrittsberechtigungen sowie Regelung der
Ausnahmefalle

X Uberwachung des Gebiudes / Geldndes
auBerhalb der Betriebsstunden

Xl Empfang / Rezeption

X Alarmanlage

X Besucherbuch (RZ) / Protokoll der Besucher

X Bewegungsmelder

X Mitarbeiter- / Besucherausweise

X Automatisches Zugangskontrollsystem

X Tragepflicht von MA-Ausweisen

X Biometrische Vereinzelung (Rechenzentrum)

X Besucher in Begleitung durch Mitarbeiter auf
dem Campus / akkreditierte Mitarbeiter fir RZ-
Zutritt

X Chipkarten / Transpondersystem

X Zertifikate oder Prifberichte, die die physische
Sicherheit der betroffenen Raumlichkeiten belegen:

Verfugbarkeitsklasse 3 basierend auf DIN EN 50600
DIN EN50600 Teil 1 bis 3

X Manuelles Schliefsystem

X Sorgfalt bei Auswahl Reinigungsdienste

X Sicherheitsschlésser

D Aufzeichnung / Dokumentation der
Anwesenheitszeit von Personen in den
Sicherheitsbereichen der Stufe 2 und 3 erstellt:

Personenvereinzelung und individuelle
Zutrittskontrolle beim Zutritt ab RZ-Gelandezugang
(3 Sicherheitsbereiche - Gelande, Geb&ude, RZ);

Besucher-Anmeldung / -Registrierung fir alle
Gebdude der Q-FOX® Gruppe;

Ausweispflicht auf allen Gelédnden

X Server in abschlieBbaren und abgeschlossenen
Raumen bzw. Schréanke

X Tiren mit Knauf AuBenseite

X VideoUberwachung im Rechenzentrum

D Einteilung in Sicherheitszonen / Sperrbereiche
(z.B. fUr Server, Archiv, etc...)

Version: 4.0
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Zugangskontrolle

MaBnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme (Computer) von Unbefugten genutzt
werden kénnen. Mit Zugangskontrolle ist die unbefugte Verhinderung der Nutzung von Anlagen gemeint. Méglichkeiten
sind beispielsweise Bootpasswort, Benutzerkennung mit Passwort fir Betriebssysteme und eingesetzte
Softwareprodukte, Bildschirmschoner mit Passwort, der Einsatz von Chipkarten zur Anmeldung wie auch der Einsatz von
CallBack-Verfahren. Dariber hinaus kénnen auch organisatorische MalGnahmen notwendig sein, um beispielsweise eine
unbefugte Einsichtnahme zu verhindern (z.B. Vorgaben zur Aufstellung von Bildschirmen, Herausgabe von
Orientierungshilfen fur die Anwender zur Wahl eines ,,guten” Passworts).

Technische Mainahmen Organisatorische MaBnahmen

X Einsatz welcher Betriebssysteme: X Verwalten von Benutzerberechtigungen

Marktiblich bzw. Auswahl gem. Verwendungszweck

X Angemessene Authentisierungsverfahren fir X Verbindliches Verfahren zur

jedes informationsverarbeitende System Zugangsberechtigungsvergabe

X Selbststandige Moéglichkeit zur X Nicht mehr bendtigte Berechtigungen werden

Passwortanderung durch den Benutzer zeitnah entzogen

X Login mit Benutzername + Passwort X Erstellen von Benutzerprofilen (an AD
gekoppelt)

X Nach einem zentral festgelegten, vom Benutzer X Zentrale Passwortvergabe
nicht &nderbaren Zeitraum einer
Leerlaufverbindung erfolgt eine erneute
Authentisierung

X Login mit biometrischen Daten X Richtlinie ,Sicheres Passwort"

X Anti-Viren-Software Server < Richtlinie ,Léschen / Vernichten"

<] Anti-Virus-Software Clients X Richtlinie ,Clean Desk / Clear Screen”

X Zugriffsberechtigung wird vom Auftraggeber X Allg. Richtlinie Datenschutz und / oder
individuell ausgeldst Sicherheit

X Firewall Server X] Mabile Device Policy

X Firewall Clients X Schulung der MA hinsichtlich der Vergabe von

sicheren Kennwortern

X Intrusion Detection Systeme X RegelmaBige Kontrolle der Giltigkeit der
Berechtigungen

[X] Mobile Device Management

X Einsatz VPN bei Remote-Zugriffen

X Verschlisselung von Datentragern

X Verschlisselung Smartphones

X Alle wesentlichen Administrationstatigkeiten
und Transaktionen werden protokolliert

X Alle protokollierten Ereignisse werden zentral
gesammelt und archiviert. Protokolle sind vor
Manipulation geschitzt.

X Automatische
Desktopsperre/Bildschirmschoner

X Verschlisselung von Notebooks / Tablet
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X Kontosperrung bei wiederholter Fehleingabe der
Zugangsdaten

X Funktions-Accounts

X Single Sign-On

X Externer Remotezugriff (z.B. VPN) inkl. Zwei-
Faktor-Authentifizierung

X Lokal verschlossene Schranke

X Security Operations Center (SOC):
SOC-Prozesse verhindern oder erkennen DatenabflUsse.

= Erkennung unautorisierter Zugriffe
=  Monitoring ungewohnlicher DatenUbertragungen

Zugriffskontrolle

MaBnahmen, die gewdhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten ausschlief3lich auf
die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kénnen, und dass personenbezogene Daten bei der
Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, verdndert oder entfernt werden kénnen.
Die Zugriffskontrolle kann unter anderem gewdhrleistet werden durch geeignete Berechtigungskonzepte, die eine
differenzierte Steuerung des Zugriffs auf Daten erméglichen. Dabei gilt, sowohl eine Differenzierung auf den Inhalt der
Daten vorzunehmen als auch auf die mdglichen Zugriffsfunktionen auf die Daten. Weiterhin sind geeignete
Kontrollmechanismen und Verantwortlichkeiten zu definieren, um die Vergabe und den Entzug der Berechtigungen zu
dokumentieren und auf einem aktuellen Stand zu halten (z.B. bei Einstellung, Wechsel des Arbeitsplatzes, Beendigung des
Arbeitsverhdltnisses). Besondere Aufmerksambkeit ist immer auch auf die Rolle und Mdglichkeiten der Administratoren zu
richten.

Technische MaBnahmen Organisatorische MaBnahmen
X Akten Schredder (mind. Stufe 3, cross cut) X Einsatz Rollen/Berechtigungskonzepte
X Externer Aktenvernichter (DIN 32757) X Minimale Anzahl an Administratoren
X Physische Léschung von Datentragern X Kontrolle der Aktivitaten der

Systemadministratoren

X Protokollierung von Zugriffen auf Anwendungen, = X Tresor fiir Sicherungsbander
konkret bei der Eingabe, Anderung und Léschung

von Daten.

XI Netzwerkmanagement (z.B. VLANS) X Verwaltung Benutzerrechte durch
Administratoren.

X Trennung von Test- und Produktionsbetrieb X Jeder Administrator arbeitet mit seinem eigenen

(auch bei Schulungen) Account

X Protokollierung des Zugriffs auf bestimmte X Sichere Aufbewahrung von Datentragern

sensible Ressourcen

X Absicherung der Raume, in denen Datentrager X OrdnungsgemaBe Vernichtung von Datentragern

aufbewahrt werden (Datentréagerarchiv) (ISO/IEC 21964)

X Differenzierte Berechtigungen (z.B. fir Lesen, X Protokollierung der Vernichtung

Léschen, Andern):

Im Rahmen der vom Kunden gewunschten
Leistungen
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X Differenzierte Berechtigungen fir Daten, X Fir jedes informationsverarbeitende System ist
Anwendungen und Betriebssystem: ein definiertes Verfahren mit definierten

) Verantwortlichkeiten zur Vergabe, Veranderung und
Im Rahmen der vom Kunden gewinschten den Entzug von privilegierten Rechten vorhanden
Leistungen

X Zugriff von Benutzern und Wartungspersonal auf
Informationen, Applikationen und Dienste
beschrankt:

Im Rahmen der vom Kunden gewinschten
Leistungen

X Mandantentrennung der Systeme und
Datentréger fur verschiedene Auftraggeber:

Trennung je System, Datentrager, oder innerhalb
der Applikation

X Einsatz von ,Superuser" und es erfolgt ein
Monitoring bzw. regelmaRige Kontrollen von
Aktivitaten, die mithilfe dieser Benutzerkonten
durchgefihrt werden

X Funktionelle/personelle Trennung von Berechtigungsbewilligung (organisatorisch) und
Berechtigungsvergabe (technisch):

Im Rahmen der vom Kunden gewinschten Leistungen.

Trennungskontrolle

MalBnahmen, die gewihrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden kénnen.
Dieses kann beispielsweise durch logische und physikalische Trennung der Daten gewdhrleistet werden.

Technische MaBinahmen Organisatorische MaBnhahmen

X Trennung von Produktiv- und Testumgebung : X] Steuerung Uber Berechtigungskonzept

X Physikalische Trennung (Systeme / X Festlegung von Datenbankrechten
Datenbanken / Datentrager)

X Mandantenfahigkeit relevanter Anwendungen X Klare innerbetriebliche Vorgaben fur die
Datenerhebung und -verarbeitung

X Falls Tests durchgefihrt werden, werden diese
nicht aus Originaldaten gewonnen oder diese zuvor
anonymisiert

Version: 4.0 OFFENTLICH Seite 9 von 18



Fur die digitale Zukunft x ®
Ihres Unternehmens (i) Q FOX (GRUPPE|

Verschlisselung
Technische MaBBnahme, die eine unbefugte Offenlegung oder Zugang zu personenbezogenen Daten verhindern

Technische MaBnahmen Organisatorische MaBnahmen
X Verschliisselung von ' X Klare innerbetriebliche Vorgaben fir den Einsatz
= Datentrager von Verschlisselung (Richtlinie zur Kryptografie)

= Ubermittlung / E-Mail

= Datenbanken

= Anbindung extern (VPN)
X Verschlisselung auf Datentrager (ggf. in
verschlossenen Behaltern) oder Uber VPN-
Verbindung (risikogerechte Verschlisselung auf
Daten- oder Protokoll-Ebene)

Eine sichere Passwortverwaltung gewéahrleistet den Schutz sensibler Daten und Zugédnge durch den
Einsatz aktueller Verschlisselungsverfahren nach dem Stand der Technik. Passwérter werden
verschlisselt gespeichert und vor unbefugtem Zugriff geschitzt. Der Zugriff auf Passworter und
Benutzerkonten erfolgt Uber klar definierte Berechtigungs- und Rollenmodelle, sodass nur autorisierte
Personen Zugriff erhalten. RegelmaBige Sicherheitsupdates, Mehr-Faktor-Authentifizierung und
kontinuierliche Uberprifungen der SicherheitsmaBnahmen tragen zusatzlich zur Risikominimierung bei.
Die eingesetzten Losungen sind auf aktuelle Sicherheitsanforderungen ausgelegt und werden fortlaufend
an technische Entwicklungen angepasst, um Vertraulichkeit, Integritdt und Verfigbarkeit der
gespeicherten Zugangsdaten sicherzustellen.

Integritat (Art. 32 Abs. 1lit. b DSGVO0)

Weitergabekontrolle

Mafinahmen, die gewdhrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung oder wéhrend ihres
Transports oder ihrer Speicherung auf Datentrdger nicht unbefugt gelesen, kopiert, veréndert oder entfernt werden kénnen,
und dass Uberprift und festgestellt werden kann, an welche Stellen eine Ubermittiung personenbezogener Daten durch
Einrichtungen zur Datendbertragung vorgesehen ist. Zur Gewdhrleistung der Vertraulichkeit bei der elektronischen
Dateniibertragung kénnen z.B. Verschliisselungstechniken und Virtual Private Network eingesetzt werden. MalBnahmen
beim Datentrdgertransport bzw. Datenweitergabe sind Transportbehdlter mit Schliefivorrichtung und Regelungen fir eine
datenschutzgerechte Vernichtung von Datentréigern.

Technische Mafinahmen ! Organisatorische MaBnahmen

X E-Mail-Verschlisselung ; X Dokumentation der Datenempfanger sowie der
(Transportverschlisselung) Dauer der geplanten Uberlassung bzw. der
Ldschfristen und Zulassigkeit

X E-Mail-Anhange-Verschlisselung X Dokumentation und Kontrolle (Zeiten,
(Inhaltsverschlisselung) Rickmeldung, Vollstandigkeits-
/Richtigkeitsprifung, Protokollierung, Datentrager-
Begleitzettel, Lieferschein / Empfangsbestatigung)

X Einsatz von VPN X Festlegung der Ubermittlungswege, der
Ubertragungsart und der Datenempfanger, sowie
was zu beachten ist und wie im Falle von Fehlern
(z.B. Datentragerverlust) vorzugehen ist

>X] WLAN-Verschlisselung X Sorgfalt bei Auswahl von Transport-Personal
und Fahrzeugen
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X Verschlisselung auf Datentrager (ggf. in
verschlossenen Behaltern) oder Gber VPN-
Verbindung (risikogerechte Verschlisselung auf
Daten- oder Protokoll-Ebene)

X Personliche Ubergabe mit Protokoll

X Bereitstellung Uber verschlisselte Verbindungen
wie SFTP, HTTPS

Xl Fachgerechte Entsorgung von nicht mehr
benétigten Klassifizierten Dokumenten gem. den
aktuellen Anforderungen des Datenschutzes (z.B.
DIN-Standard, geeignete Tools)

X Nutzung von Signaturverfahren

X Léschprotokolle werden gefihrt und geman
Vertrag revisionssicher archiviert

X Zugriff auf personenbezogene Daten Uber das
Internet mit angemessenen Schutzmaflnahmen
(gesonderte Authentifizierung, kontrollierter Zugriff
Uber Firewall, ...)

X Regelung zur datenschutzgerechten
Vernichtung von Daten bzw. Datentrdgern

X Speichermedien (Bsp. in Notebook, Drucker,
etc...) werden vor ihrer Wiederverwendung sicher
geldscht, so dass eine Wiederherstellung der
Informationen nicht méglich ist

X Verwendung der elektronischen Signatur

X Verbot der Nutzung privater Datentrdger am
Arbeitsplatz

Eingabekontrolle

MaBnahmen, die gewdhrleisten, dass nachtraglich Gberprift und festgestellt werden kann, ob und von wem
personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verdndert oder entfernt worden sind.
Eingabekontrolle wird durch Protokollierungen erreicht die auf verschiedenen Ebenen (z.B. Betriebssystem, Netzwerk,
Firewall, Datenbank, Anwendung) stattfinden kénnen. Dabei ist weiterhin zu kldren, welche Daten protokolliert werden,
wer Zugriff auf Protokolle hat, durch wen und bei welchem Anlass/Zeitpunkt diese kontrolliert werden, wie lange eine
Aufbewahrung erforderlich ist und wann eine Ldschung der Protokolle stattfindet.

Technische Mafinahmen

Organisatorische MaBnahmen

X Ubersicht, mit welchen Programmen welche
Daten eingegeben, gedndert oder geléscht werden
kénnen

X Technische Protokollierung der Eingabe,
Anderung und Léschung von Daten

X Nachvollziehbarkeit von Eingabe, Anderung und
Ldschung von Daten durch Individuelle
Benutzernamen (nicht Benutzergruppen)

X] Manuelle oder automatisierte Kontrolle der
Protokolle

X Vergabe von Rechten zur Eingabe, Anderung und
Ldschung von Daten auf Basis eines
Berechtigungskonzepts

X Einsatz des ,Prinzips der minimalen Rechte"

X Aufbewahrung von Formularen, von denen Daten
in automatisierte Verarbeitungen Gbernommen
wurden

X Protokollierung der Administratorentétigkeiten
(Anlegen von Benutzern, Andern von
Benutzerrechten)

X Security Operations Center (SOC):
Das SOC erkennt Manipulationsversuche und unautorisierte Anderungen.

Log-Analyse zur Erkennung von Datenmanipulation
Alarmierung bei verdédchtigen Konfigurationsdnderungen
Erkennung kompromittierter Accounts

Karrelation von Login-Anomalien
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Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1lit. b DSGVO)

Verfogbarkeitskontrolle

MaBnahmen, die gewdhrleisten, dass personenbezogene Daten gegen zufillige Zerstérung oder Verlust geschijitzt sind.
Hier geht es um Themen wie eine unterbrechungsfreie Stromversorgung, Klimaanlagen, Brandschutz, Datensicherungen,
sichere Aufbewahrung von Datentrdgern, Virenschutz, Raidsysteme, Plattenspiegelungen etc.

Technische Mafinahmen

Organisatorische MaBnahmen

X Feuer- und Rauchmeldeanlagen

: [X] Backup & Recovery-Konzept (ausformuliert)

X] Automatische Feuerldschanlage im
Rechenzentrum

X Kontrolle des Sicherungsvorgangs

X ServerraumiUberwachung Temperatur und
Feuchtigkeit

X] RegelmiBige Tests zur Datenwiederherstellung
und Protokollierung der Ergebnisse

X Serverraum klimatisiert

Xl Autbewahrung der Sicherungsmedien an einem
sicheren Ort auBerhalb des Serverraums

X usv

X Keine sanitaren Anschliisse im oder oberhalb
des Serverraums

X RegelmaBig Penetrationstest

X Existenz eines Notfallplans (z.B. BSI IT-
Grundschutz 100-4)

X Datenschutztresor (S40DIS, S120DIS, andere
geeignete Normen mit Quelldichtung etc.)

X Getrennte Partitionen fir Betriebssysteme und
Daten der Serversysteme

X] RAID-System / Festplattenspiegelung

X Geregelter Zutritt zum Serverraum

X VideoUberwachung Serverraum

X Schriftliche Festlegungen fir die
Aufbewahrungsdauer von Daten

X] RegelmaBig Lasttests bei Systemanderungen

X Verbindliches Verfahren zur Wiederherstellung
von Daten aus Backup (Wer darf wann auf wessen
Anforderung Backup-Daten einspielen)

X In Hochwassergebieten: Serverraume Gber der
Wassergrenze

Statusinformationen zu den BADEN CLOUD®
Diensten:

https://www.badencloud-status.de/

X Erfolgen regelmaBige Updates

X Verwendung ausreichender
Virenschutzprogramme

X Auslagerung der Datenkopie

XI Uberspannungsfilter

X Einsatz von Sicherheitssoftware
(Virenscanner/Malware-Protection, Firewalls,
SPAM-Filter, Verschlisselungsprogramme)

X Notfall- und Wiederanlaufverfahren mit
regelméaBiger Erprobung (Notfallplan)

Version: 4.0
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X Security Operations Center (SOC):

Das SOC Uberwacht Systeme, erkennt Angriffe frohzeitig und reagiert, bevor Ausfélle entstehen. Typische
Aspekte:

24/7 Monitoring kritischer Systeme
DDoS-Erkennung

Incident Response zur schnellen Wiederherstellung
Isolierung kompromittierter Systeme
Dokumentation von Sicherheitsvorfallen

Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. c DSGVO)

MaBnahmen, die eine rasche Wiederherstellung bei einem physischen oder technischen Zwischenfall gewdhrleisten

Technische MaBnahmen Organisatorische MaBnahmen

X RegelmiBige Restores der Backups werden : X Backup & Recovery-Konzept (ausformuliert)
durchgefihrt (DASI-Check)

X Backups werden im Tresor gelagert

X Notfall- und Wiederanlaufverfahren mit
regelmafiger Erprobung (Notfallplan)

X Definierte Vertreterregelung

Verfahren zur regelmaBigen Uberpriifung, Bewertung und
Evaluierung (Art. 32 Abs. 1 lit. d DSGVO; Art. 25 Abs. 1 DSGVO)

Datenschutz-Management
MafBnahmen, um die gesetzlichen und betrieblichen Anforderungen des Datenschutzes systematisch zu planen, zu
organisieren, zu steuern und zu kontrollieren.

Technische MaBinahmen Organisatorische MaBnahmen

X] Zentrale Dokumentation aller Verfahrens -weisen | [X] Bestellter Datenschutzbeauftragter
und Regelungen zum Datenschutz mit
Zugriffsmoglichkeit fUr Mitarbeiter nach Bedarf /
Berechtigung (z.B. Wiki, Intranet ...)

Herr Dr. Rainer Harwardt

ORGATEAM Unternehmensberatung GmbH
+49 (7805) 918-2553
rainer.harwardt@orgateam.org

X Eine Uberprifung der Wirksamkeit der X Bestellter Informationssicherheitsbeauftragter
Technischen Schutzmafinahmen wird mind. jahrlich

durchgefuhrt Herr Eric Kummer

NOVELLUS Integrierte Dienste GmbH
+49 (7805) 918-2555
eric.kummer@novellus.de

X Zentrales Compliance-Postfach

compliance@qfox.de

X Zentrales Datenschutz-Postfach

datenschutz@novellus.de
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X Interner Datenschutz- und
Informationssicherheitskoordinator

Herr Michael Bernhardt

NOVELLUS Integrierte Dienste GmbH
+49 (7805) 918-1031
michael.bernhardt@novellus.de

X Mitarbeiter geschult und auf Vertraulichkeit/
Datengeheimnis verpflichtet

X RegelmaBige Sensibilisierung der Mitarbeiter
(Mindestens jahrlich)

X Die Datenschutz-Folgenabschatzung (DSFA)
wird bei Bedarf durchgefihrt

X Die Organisation kommt den Informations-
pflichten nach Art. 13 und 14 DSGVO nach

X Formalisierter Prozess zur Bearbeitung von
Auskunftsanfragen seitens Betroffener ist
vorhanden

X Die Verantwortlichkeiten sind geregelt

X Die Schutzbedarfsermittlung hat stattgefunden

X Eine Risikoermittlung hat stattgefunden

D] GegenmaBnahmen bei der Risikoermittlung
wurden definiert.

X Interne Datenschutz- und
Informationssicherheitsaudits

X] Gemeinsame verbindliche Datenschutzleitlinie,
sowie Datenschutzkonzept innerhalb der Q-FOX®
Gruppe
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X Software-Lésungen fir Datenschutz- und Informationssicherheitsmanagement im Einsatz

Zur Unterstitzung des Datenschutz- und Informationssicherheitsmanagements werden innerhalb der
Unternehmensgruppe spezialisierte Software-Lésungen eingesetzt. Das Datenschutz-Management-
System (DSMS) bildet sémtliche datenschutzrelevanten Prozesse gemafl DSGVO ab und orientiert sich am
kontinuierlichen PDCA-Zyklus (Plan, Do, Check, Act). Die Lésung unterstitzt unter anderem die Verwaltung
von Datenschutzbeauftragten,  Verarbeitungstatigkeiten,  Auftragsverarbeitungen, Datenschutz-
Folgenabschétzungen, Betroffenenrechten, Datenschutzverletzungen sowie = Schulungs-  und
Nachweispflichten. Erganzend werden Informationssicherheitsprozesse, Risikobewertungen,
MaBnahmenmanagement, Audits und Dokumentationen zentral verwaltet. Durch standardisierte
Workflows, revisionssichere Dokumentation und regelmaBige Uberprifungen wird die Einhaltung
gesetzlicher Anforderungen sowie anerkannter Standards und des aktuellen Stands der Technik unterstitzt
und nachweisbar sichergestellt.

Incident-Response-Management
Unterstitzung bei der Reaktion auf Sicherheitsverletzungen

Technische MaBinahmen Organisatorische MaBnhahmen

X Einsatz von Firewall und regelmaBige X Dokumentierter Prozess zur Erkennung und
Aktualisierung Meldung van Sicherheitsvorféllen / Datenpannen
(auch im Hinblick auf Meldepflicht gegenUber
Aufsichtsbehorde)

X Einsatz von Spamfilter und regelmaBige X] Dokumentierte Vorgehensweise zum Umgang
Aktualisierung mit Sicherheitsvorfallen

X Einsatz von Virenscanner und regelmaBige X Einbindung von X] DSB [X] ISK/DSK [X] ISB in
Aktualisierung Sicherheitsvorfalle und Datenpannen

X Beweissicherung (Eingrenzung des Zugangs X Dokumentation von Sicherheitsvorfallen und
zum kompromittierten System) Datenpannen z.B. via Ticketsystem

X Formaler Prozess und Verantwortlichkeiten zur
Nachbearbeitung von Sicherheitsvorfallen und
Datenpannen
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X Dokumentation Schadensverlauf, Geschehnisse
und Umsténde

X Security Operations Center (SOC):

Das SOC Uberwacht Systeme, erkennt Angriffe frohzeitig und reagiert, bevor Ausfélle entstehen. Typische
Aspekte:

24/7 Monitoring kritischer Systeme
DDoS-Erkennung

Incident Response zur schnellen Wiederherstellung
Isolierung kompromittierter Systeme

Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DSGVO);

Privacy by design / Privacy by default

Technische Mafinahmen Organisatorische MaBnahmen

X Es werden nicht mehr personenbezogene Daten  [X] Einhaltung der Grundsétze der DSGVO
erhoben, als fir den jeweiligen Zweck erforderlich
sind - RechtmaBigkeit

- Datenminimierung und Zweckbindung

- Speicherbegrenzung

- Richtigkeit, Integritat, Vertraulichkeit und

Verfigbarkeit

X Einfache Ausiibung des Widerrufrechts des X Risikoermittlung und bei Bedarf durchfihren
Betroffenen durch technische Mafinahmen einer Datenschutz-Folgenabschatzung

Auftragskontrolle (Outsourcing an Dritte)

MalBnahmen, die gewdhrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend den
Weisungen des Auftraggebers verarbeitet werden kénnen. Unter diesen Punkt fillt neben der Datenverarbeitung im
Auftrag auch die Durchfihrung von Wartung und Systembetreuungsarbeiten sowohl vor Ort als auch per Fernwartung.
Sofern der Auftragnehmer Dienstleister im Sinne einer Auftragsverarbeitung einsetzt, sind die folgenden Punkte stets mit
diesen zu regeln.

Organisatorische Mainahmen

X Vorherige Prifung der vom Auftragnehmer getroffenen SicherheitsmaBnahmen und deren
Dokumentation

X Auswahl des Auftragnehmers unter Sorgfaltsgesichtspunkten (gerade in Bezug auf Datenschutz und
Datensicherheit

X Abschluss der notwendigen Vereinbarung zur Auftragsverarbeitung bzw. EU Standard Vertragsklauseln

X Vorherige Prifung der Auftragnehmer hinsichtlich eines Transfer Impakt Assessments (TIA)

X Schriftliche Weisungen an den Auftragnehmer

X Verpflichtung der Mitarbeiter des Auftragnehmers auf Datengeheimnis

X Vereinbarung wirksamer Kontrollrechte gegentber dem Auftragnehmer

XI Regelung zum Einsatz weiterer Subunternehmer

X Sicherstellung der Vernichtung von Daten nach Beendigung des Auftrags

X Bei langerer Zusammenarbeit: Laufende Uberprifung des Auftragnehmers und seines Schutzniveaus

X Fuhrung eines aktuellen Verarbeitungsverzeichnis gem. Art. 30 DSGVO
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X RegelmaBige Auskunft bez. aktuellen Testaten hinsichtlich Einhaltung des Datenschutzes beim
Auftragnehmer (Nachweise zur Einhaltung der TOMs)
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